Nomina a Responsabile del trattamento
ai sensi deli’art. 28 del Regolamento UE n. 2016/679 (in seguito, "GDPR")per trattamenti che
prevedono i'erogazione di servizi inerenti attivita di Amministratore di sistema, ai sensi del
Provvedimento del Garante privacy del 27 novembre 2008

| Titolare del trattamento,Grande Ospedale Metropolitano "Bianchi-Melacrino-Morelli* di Reggio
Calabria, C.F. e P.IVA 01367190806,con sede legale in VIA PROV.LE SPIRITO SANTO 24 - 89128 -
REGGIO DI CALABRIA (RC), in persona del proprio legale rappresentante pro tempore, ai sensi e per
gli effetti dell’art. 28 del Regolamento Generale UE sulla protezione dei dati n. 679/2016

Premesso che

e attraverso il Contratto per il Servizio di , sottescritto in data A
a seguito dell’aggiudicazione della Gara , il Grande Ospedale Metropolitano "Bianchi-
Melacrino-Morelli" di Reggio Calabriaha conferitc a [INSERIRE NOME FORNITORE}i compiti
di ; :

+ lo svolgimento dei servizi sopra descritti comporta il trattamento di dati personali, nelia
titolarita delGrande Ospedale Metropolitano "Bianchi-Melacrino-Moreili" di Reggio Calabria;

e il Titolare ritiene che [INSERIRE. NOME FORNITORE]sia dotato di esperienza, capacitd ed
affidabilita sufficienti per mettere In atto misure tecniche e oréanizzative adeguate a garantire
che il trattamento sia eseguito con pieno rispetto delle vigenti disposizioni in materia di
trattamento e garantisca la tutela dei diritti dell'Interessato ex art. 32 Regolamento UE
679/2016;

nomina
[INSERIRE NOME FORNITORE],con sede legale in , in
persona del legale rappresentante, Responsabile del trattamento ai sensi e per gli effetti
dell’art. 28 Regolamento UE 679/2016 e fornisce le istruzioni per lo svolgimento delle mansioni
di Amministratore di sistema ai sensi def Provvedimento sopra indicato.
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Il presente documento rappresenta I'atto giuridico di formalizzazione delle responsabilith come
previsto dall'art. 28 par. 3 del Regolamento UE n. 679/2016 {di seguito, anche, “GDPR").

Ambito di applicazione

Il Responsabile del trattamento esegue le operazioni di trattamento dei dati personali ad esso
delegate in accordo alle istruzioni, generali e specifiche, fornite dal Titolare.



In caso di trasferimento di dati verso un Paese terzo o una organizzazione internazionale, fatte salve
fe ipotesi in cui il Responsabile debba adempiere ad un obbligo imposto dal diritto UE o dal diritto
nazionale, esso dovra richiedere espressa e specifica autorizzazione al Titolare del trattamento e
garantire che il trasferimento avvenga in sussistenza di almeno una delle condizioni di legittimita
previste dal GDPR.

Autorizzazione alla noming di sub responsabili
Con la presente nomina si fornisce espressa autorizzazione scritta generate all'individuazione da

parte del Responsabile di aitri soggetti che svolgano, per conto del Responsabile medesimo, il ruolo
di “sub responsabili”.

il Responsabile del trattamento é tenuto a nominare per iscritto | sub-responsabili di cui si avvale e
a comunicare al Titolare I'elenco di tutti i soggetti individuati.

Il Titolare del trattamento si riserva il diritto dl verificare ¢ nominativi dei sub-responsabili e
chiederne la modifica qualora i soggetti designati non appaiano in grado di garantire il rispetto delia
normativa vigente e degli obblighi assunti dal Responsabile.

Il Responsabile si impegna a selezionare esclusivamente sub-responsabili che offrano garanzie
sufficienti ai fini della piena conformitd normativa, a verificare il rispetto delle prescrizioni in
oggetto ed a fornire al Titolare evidenza delle verifiche condotte, su richiesta. ’ !

Il Responsabile si impegna a trasmettere ai sub-responsabili individuati i medesimi obblighi da esso
assunti nei confronti del Titolare, con particolare attenzione al diritto di ispezione e verifica.

In ogni caso, si precisa che il Responsabile conserva nei confronti del Titolare del trattamento ogni
responsabilita per I'eventuale inadempimento da parte del sub-responsabile.

Prescrizioni o corico del Responsabile del trattamento
Per lo svolgimento delle attivitd di trattamento connesse ai servizio/all’attivita di cui in Premessa, il

Responsabile del trattamento dovra attenersi afle istruzioni fornite dal Titolare.
Tutte le istruzioni saranno documentate, le istruzioni trasmesse verbalmente o telefonicamente
saranno oggetto di formalizzazione non appena possibile.

Qualora una o piu delle istruzioni fornite sia, a parere del Responsabile del trattamento, in
contrasto con il diritto vigente, gli accordi tra le parti e le istruzioni precedenti il Responsabile dovra
immediatamente informare if Titolare.

Nello svoigimento delle attivita di trattamento oggetto del presente Atto di nomina, i Responsabile
dovra:

Sicurezza del trattamento
a) adottare tutte le misure tecniche e organizzative idonee a garantire la sicurezza del
trattamento con particolare riferimento allo specifico rischio connesso alla tipologia di dati
trattati, cosi come previsto dall’art. 32 GDPR.



interessati coinvolti (da intendersi come tale la violazione di sicurezza che comporti
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o comungue trattati);

i) adottare tempestivamente tutte le misure idonee e necessarie a porre rimedio alla
violazione o limitare i danni dalla stessa prodotti per gli Interessati;

Collaborazione con il Titolare — Rapporti con I'Autoritd

i) supportare il Titolare nella gestione dei rapporti con I'Autorita, attraverso immediato invio
delle informazioni richieste e dei documenti relativi alle misure adottate;

Collaborazione con il Titolare — DPIA
k) supportare il Titolare nell’esecuzione dell’eventuale valutazione d’impatto sulla protezione
dei dati personali con riferimento ai trattamenti che coinvolgono anche il Responsabile;
1) supportare il Titolare nell'eventuale fase di consultazione dell’autoritd di controllo per i
trattamenti a rischio elevato in cui & previsto un suo coinvolgimento;

Conservazione

m) cancellare o restituire al Titolare del trattamento i dati personali trattati una volta conclusa

la prestazione del servizio sulla base delle indicazioni e delle scelte comunicate dal Titolare del

trattamento;

n) cancellare tutte le copie esistenti dei dati oggetto del trattamento dopo la scadenza dei
tempi di conservazione definiti, a meno che il diritto UE o il diritto nazionale ne preveda la

conservazione ulteriore;

Compliance
o) mettere a disposizione del Titolare del trattamento tutte le informazioni necessarie per
dimostrare i rispetto degii obblighi sanciti dal GDPR contribuendo anche alle attivita di revisione,
comprese le ispezioni, realizzate dal Titolare del trattamento;

p) mettere a disposizione del Titolare I'estratto del Registro dei trattamenti ex art. 30 GDPR
relativo ai trattamenti eseguiti su sua istruzione.

Incltre, in ragione della presente nomina, si ha l'cbbligo di attenersi, tra {altro alle seguenti
istruzioni:
q)} vigiare attentamente affinché il trattamento che gli viene demandato sia effettuato nei
termini e nei modi stabiliti dalla normativa vigente in materia di protezione dei dati personali vi
compresi i provvedimenti e le linee guida emanate dalle Autoritd di controllo, le procedure
adottate dal Titolare, le presenti istruzioni;
r) verificare e monitorare costantemente che il trattamento dei dati avvenga effettivamente in
modo lecito e secondo correttezza nonché nel rispetto del principio di minimizzazione,
assicurando che, fatti salvi eventuali obblighi di legge e/o contenzioso, i dati non siano conservati
per un periodo superiore a quello necessario per gl scopi del trattamento medesimo;



Alla luce delle mansioni svolte, il Responsabile del Trattamento deve individuare soltanto soggetti
che per esperienza, capacitad ed affidabilita forniscono idonee garanzie del pieno rispetto delle
vigenti disposizioni.

Pertanto, 1l Responsabile del Trattamento si impegna a garantire che Yoperato degli Amministratori
di sistema sia conforme alle disposizioni del Regolamento UE 679/2016, nonché ad ogni altra
disposizione normativa in materia di trattamento dei dati personali attualmente in vigore e/o che
venga a modificare, integrare o sostituire "attuale disciplina.

In ogni caso, dovra attenersi, fedelmente, alle istruzioni impartite dal Titolare del trattamento.

Incltre, ai sensi del Provvedimento del Garante privacy del 27 novembre 2008, il Responsabile del
Trattamento dovra comunicare al Titolare gli estremi identificativi del’AdS nonché le mansioni
affidate in concreto.

Estremi identificativi | Attivita delegate Firma per  accettazione
dell’Amministratore dell’AdS
di Sistema

Laddove alla lista vengano apportate delle modifiche, il responsabile dovra sempre comunicare ogni
variazione al Titolare.

Specificamente, con la presente, il Titolare autorizza I'accesso ai dati collocati sui server del Titolare.
Si precisa che i dati personali che il Responsabile potra trattare sono di proprietd del Titolare e,
pertanto, esso potra tenerne copia solo se strettamente necessario per I'espletamento dei compiti
ricevuti e limitatamente al tempo necessario per svolgere le operazioni affidategli.

[INSERIRE NOME FORNITORE], in qualit di Responsabile del trattamento, fornira agli
Amministratori di Sistema le istruzioni per il trattamento dei dati personali.
Pertanto, I'Amministratore di Sistema dovra:

o adottare le modalita di creazione e la periodicitd delle copie di Back Up dei dati trattati,
nonché la conservazione in luogo sicuro dei supporti removibili utilizzati per memorizzare
tali copie;

o adottare le modaiita tecniche di ripristino dei dati in caso di accidentale distruzione o
alterazione;

o adottare le modalita di distruzione dei supporti removibili non pit utilizzati nei quali sono
state memorizzate le copie di Backup contenenti dati particolari;



Allegato A — Lista dei Sub - responsabili coinvolti nel trattamento

e

' Sub-responsabite
(Nome, ragione sociale, sede

legale)

; “Luogo di trattamento
{tuogo in cui il trattamento &
effettivamente eseguito)

l

Attivita delegate




Responsabile & obbligato a non lasciare mai
incustoditi e accessibili | documenti contenenti i dat:
personali trattati per conto del Titolare durante e
dopo l'orario di lavoro

2.2,

Sono individuati profili di autorizzazione differenziati
per ciascun incaricato efo per classi omogenee di
incaricat, in modo da limitare 'accesso ai soh dati

necessari per effettuare le operazioni di trattamento

di competenza di ciascuno

CAE),

Sono chiaramente identificati e comunicati agli
incaricati gli archivi in cui riporre i documenti
contenenti i dati personali (armadi, stanze, casseforti,
ecc.).

2.4,

La conservazione dei documenti contenenti dati
personali di categorie particolari e dati giudiziari
trattati sotto la titolarita dell'Azienda ospedaliera
avviene in luoghi separati e distinti da queili di
archiviazione dei documenti contenenti dati
personali comuni.

Trattamento attraverso mezzi informatici

Sl

NO

NON
APPLICABILE

NOTE

3518

_Sono presenti password personali/username/misure

di protezione all’'accesso dei sisterni con cui sono
trattati i dati personali di cui Y Azienda ospedaliera &
- Titolare.

3.2,

Adozione di una procedura di autorizzazione che
regoli in maniera differenziata I'accesso degli
Incaricati ai dati personali di cui I’Azienda ospedaliera
& Titolare,

3.3

Adozione di meccanismi idonei ad evitare I'uso di
password deboli da parte degli utenti.

3.4

Adozione di un meccanismo idoneo ad escludere
I'assegnazione di un’utenza ad un incaricato diverso
da guello originario.

3.5

Adozione di una procedura atta a garantire la
sospensione delle utenze non utilizzate per oltre sei
mesi.

3.6.

Adozione di una procedura atta a garantire la pronta
cancellazione delie utenze retative ad incaricati che
hanno cambiato o fasciato la propria mansione,

3.7

Per I"amministrazione dei sistemi attivazione di un
account ADMIN indipendente che differisce
dalt’account utente individuale ed effettivo

deil’amministratore di sistema.

3.8

Previsione di un limite di tentativi di accesso con un
nome utente / password in caso di errore.




